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รายละเอียดหลักสูตร 

 หลกัสตูร Implementing HPE Aruba Networking Security ครอบคลมุแนวคิดดา้นความปลอดภยัในระดบักลาง และเตรยีมความ

พรอ้มใหแ้ก่คณุส  าหรบัการทดสอบเพ่ือรบัใบรบัรองวิชาชีพ Aruba Certified Professional - Network Security (ACP-NS) หลกัสตูรนีจ้ะชว่ยให้

ผูด้แูลระบบสามารถใชผ้ลิตภณัฑแ์ละโซลชูนัตา่งๆ ในพอรต์โฟลิโอของ HPE Aruba Networking เพื่อน าแบบจ าลองการป้องกนัความปลอดภยัแบบ 

Zero Trust (ZTS) ไปประยกุตใ์ชก้บัเครอืข่ายของตน 

 

วัตถุประสงคข์องหลักสูตร 

 ผูเ้รยีนจะไดศ้กึษาวิธีการก าหนดคา่โครงสรา้งพืน้ฐานเครอืข่ายของ Aruba รว่มกบัโซลชูนั ClearPass เพ่ือท าการยืนยนัตวัตนและ

ควบคมุผูใ้ชง้านทัง้แบบเช่ือมตอ่สาย (Wired) และไรส้าย (Wireless) รวมถึงผูใ้ชง้านจากระยะไกล (Remote Users) ผ่านระบบ Security Service 

Edge (SSE) นอกจากนีย้งัจะไดเ้รยีนรูว้ิธีการรวบรวมขอ้มลูตามบรบิท (Contextual Information) ดว้ย ClearPass Policy Manager (CPPM) 

พรอ้มทัง้การน านโยบายการบงัคบัใชแ้ละการจบัคูบ่ทบาทขัน้สงู (Advanced Role Mapping) ไปปฏิบตัิ ตลอดจนการใช ้ClearPass Device 

Insight เพ่ือเพ่ิมประสิทธิภาพในการมองเห็นและตรวจสอบระบบ (Visibility) 

 รวมถึงการตัง้คา่ฟังกช์นัการท างานตา่งๆ เชน่ AOS-CX Network Analytics Engine (NAE), ระบบป้องกนัและตรวจจบัการบกุรุกไรส้าย 

Aruba Wireless IDS/IPS (WIDS/WIPS) และ Gateway IDS/IPS ตลอดจนเรยีนรูว้ิธีการตรวจสอบและสืบสวนการแจง้เตือนเหตกุารณผิ์ดปกติ 

(Alerts) 

ผูเ้รยีนจะสามารถเขา้ใจและอธิบายหวัขอ้ดงัตอ่ไปนี ้: 

 HPE Aruba Networking Security Strategy and ClearPass Fundamentals 

 Deploy Trusted Certificates 

 Implement Certificate-Based 802.1X 

 Implement Advanced Policies on the Role-Based AOS Firewall 

 Evaluate Endpoint Posture 

 Implement a Trusted Network Infrastructure 

 Implement 802.1X and Role-Based Access Control on AOS-CX 

 Implement Dynamic Segmentation on AOS-CX Switches 

 Monitor with Network Analytics Engine (NAE) 

 Implement WIDS/WIPS 

 Use CPPM and Third-Party Integration to Mitigate Threats 

 Implement Device Profiling with CPPM 

 Device Profiling with HPE Aruba Networking 
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 Deploy ClearPass Device Insight 

 Integrate Device Insight with CPPM 

 Secure Remote and Branch Access 

 Configure HPE Aruba Networking Gateway IDS/IPS 

 Use HPE Aruba Networking Central Alerts 

 

คุณสมบัติก่อนเข้าอบรม 

 ตอ้งผ่านการรบัรอง HPE Aruba Networking Certified Associate – Network Security (ACA-NS) มาก่อน 

 

ผู้ทีเ่หมาะสมกับหลักสูตร 

หลกัสตูรนีเ้หมาะส าหรบัผูท้ี่มีประสบการณท์ างานดา้นเครอืข่ายในระดบัเริม่ตน้ประมาณ 6 เดือน โดยอาจเป็นผูท้ี่ท  าหนา้ที่ดแูล 
สนบัสนนุ หรอืบ  ารุงรกัษาระบบเครอืขา่ยแบบมีสาย ไมว่า่จะท างานเป็นสว่นหนึ่งของทีม หรอืรบัผิดชอบงานขนาดเล็กดว้ยตนเอง ซึง่รวมถึงบทบาท
งานอยา่งผูด้แูลเครอืขา่ยเบือ้งตน้ เจา้หนา้ที่ซพัพอรต์ระดบั Tier 1 หรือ Tier 2 ชา่งเทคนิคภาคสนาม รวมถึงผูด้แูลระบบเครอืข่ายโดยทั่วไป 
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Lab Task and Details 

 Day 1 

 

Item Subject Details Personal Lab 
& Devices 

Remark 

 

 

1 

 

Infrastructure 
Hardening & 
Management 
Security 

- Management Plane Hardening overview 

- Configuration TACACS+ integration CPPM 

- Configuration AAA for command control 

- Configuration CoPP 

- Monitoring and troubleshooting  

 

Aruba-6300F 

Aruba-6000 

CPPM 

AP615 

 

 

 

2 

 

Advanced 
ClearPass 
Services & 
Architecture 

- ClearPass OnGuard (Posture Policy) overview 

- ClearPass OnGuard configuration and verifying 

- ClearPass OnGuard monitoring and troubleshooting 

- Advanced Enforcement Rules overview 

- Enforcement Rules configuration and verifying 

- Enforcement Rules monitoring and troubleshooting 

 

 

Aruba-6300F 

Aruba-6000 

CPPM 

AP615 

 

 

Day 2 

 

Item Subject Details Personal Lab 
& Devices 

Remark 

 

 

 

 

3 

 

 

 

Dynamic 
Segmentation 
& Colorless 
Ports (Wired 
Edge 

- User-Based Tunneling (UBT) overview 

- UBT configuration and verifying 

- UBT monitoring and troubleshooting 

- Colorless Port overview 

- Colorless Port configuration and verifying 

- Colorless Port monitoring and troubleshooting 

- Dynamic User Roles (DUR) overview 

- DUR configuration and verifying 

- DUR monitoring and troubleshooting 

 

 

Aruba-6300F 

Aruba-6000 

CPPM 

AP615 
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Day 3 

 

Item Subject Details Personal Lab 
& Devices 

Remark 

 

 

 

 

 

4 

 

 

 

Edge Threat 
Management 
(IDS/IPS & 
Content 
Security) 

- IDPS (Intrusion Detection and Prevention 
System) overview 

- IDPS configuration and verifying 

- IDPS monitoring and troubleshooting 

- Fail Strategy and Selective Inspection overview 

- Selective Inspection configuration and verifying 

- Selective Inspection monitoring and 
troubleshooting 

- WebCC (Web Content Classification) overview 

- WebCC configuration and verifying 

- WebCC Monitoring and troubleshooting 

 

 

 

Aruba-6300F 

Aruba-6000 

CPPM 

AP615 
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Day 4 

 

Item Subject Details Personal Lab 
& Devices 

Remark 

 

5 

Advanced 
Troubleshooting 
& Investigation 

- Troubleshooting Authentication Failures 
(802.1X/MAC-Auth) 

- Troubleshooting RADIUS Failback / Critical 
Auth 

Aruba-6300F 

Aruba-6000 

CPPM 

AP615 

 

 

 

Day 5 

 

Item Subject Details Personal Lab 
& Devices 

Remark 

 

6 

Advanced 
Troubleshooting 
& Investigation 
(Conts) 

- Troubleshooting Syslog, Network Analytics 

Engine (NAE) และ Packet Captures 

- Troubleshooting User-Based Tunneling (UBT) 

Aruba-6300F 

Aruba-6000 

CPPM 

AP615 

 

 

 


