
 HPE Aruba Networking Certified Associate – Network Security (ACA-NS)  

 

 
 
 

Course Training 

 
HPE Aruba Networking Certified Associate – Network Security (ACA-NS) 

Exam HPE6 – A78 
 

รายละเอียดหลักสูตร 

 หลกัสตูร HPE Aruba Networking Security Fundamentals มุง่เนน้การสอนแนวคดิพืน้ฐานดา้นความปลอดภยัทางไซเบอร ์และเตรยีม
ความพรอ้มใหแ้ก่ผูเ้รยีนส  าหรบัการทดสอบเพ่ือรบัใบรบัรองวิชาชีพ ACA - Network Security (ACA-NS) ทัง้นี ้ หลกัสตูรจะอธิบายถึงภยัคกุคาม
และชอ่งโหวด่า้นความปลอดภยัที่พบไดบ้อ่ย พรอ้มทัง้ใหภ้าพรวมของเทคโนโลยีความปลอดภยัที่ส  าคญั ผูเ้รยีนจะไดศ้กึษาวิธีการสรา้งโครงสรา้ง
พืน้ฐานเครอืข่ายที่น่าเช่ือถือดว้ยโซลชูนัโมบิลิตี (Mobility Solutions) และสวติชข์อง HPE Aruba Networking 

 

วัตถุประสงคข์องหลักสูตร 

หลงัจากผ่านหลกัสตูรนี ้ผูเ้รยีนจะมีความเขา้ใจก่ียวกบัแนวทางการเพ่ิมความปลอดภยัใหแ้ก่อปุกรณ ์(Device Hardening) และหลกัสตูร
นีย้งัครอบคลมุถึงการด าเนินงานดา้นความปลอดภยัทีป่ลายสายเครอืขา่ย (Edge Security) ดว้ยระบบ AAA, บทบาทหนา้ที่ขัน้พืน้ฐานและ
นโยบายไฟรว์อลล,์ การแบง่สว่นเครอืข่ายแบบไดนามิก (Dynamic Segmentation) ตลอดจนการจดัประเภทอปุกรณป์ลายทาง (Endpoint 
Classification) ยิ่งไปกวา่นัน้ หลกัสตูรจะอธิบายเพ่ิมเติมเก่ียวกบัเทคโนโลยีการตรวจจบัภยัคกุคามเบือ้งตน้ รวมถึงวิธีการรวบรวมบนัทกึ
เหตกุารณ ์(Logs) และการแจง้เตือน (Alarms) เพ่ือน าไปใชเ้ป็นขอ้มลูเริม่ตน้ในการตรวจสอบและสืบสวนตอ่ไปโดยเม่ือผ่านการรบัรองแลว้  

ผูเ้รยีนจะสามารถเขา้ใจและอธิบายหวัขอ้ดงัตอ่ไปนี ้: 

 Security Threats and Security Strategy 

 Security Technologies 

 Hardening AOS-CX Switches 

 Hardening AOS Devices 

 Secure LAN Protocols 

 Network Authentication and Encryption Technologies 

 Edge Security with HPE Aruba Networking 
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คุณสมบัติก่อนเข้าอบรม 

 ขอแนะน าอยา่งยิ่งใหผู้ส้มคัรเขา้อบรมมีความรูค้วามเขา้ใจพืน้ฐานเก่ียวกบัแนวคิดดา้นระบบเครอืข่ายและความปลอดภยัทางไซเบอร ์

ก่อนที่จะเขา้รบัการศกึษาในหลกัสตูรนี ้

 

ผู้ทีเ่หมาะสมกับหลักสูตร 

หลกัสตูรนีเ้หมาะส าหรบัผูท้ี่มีประสบการณท์ างานดา้นเครอืข่ายในระดบัเริม่ตน้ประมาณ 6 เดือน โดยอาจเป็นผูท้ี่ท  าหนา้ที่ดแูล 
สนบัสนนุ หรอืบ  ารุงรกัษาระบบเครอืขา่ยแบบมีสาย ไมว่า่จะท างานเป็นสว่นหนึ่งของทีม หรอืรบัผิดชอบงานขนาดเล็กดว้ยตนเอง ซึ่งรวมถึงบทบาท
งานอยา่งผูด้แูลเครอืขา่ยเบือ้งตน้ เจา้หนา้ที่ซพัพอรต์ระดบั Tier 1 หรือ Tier 2 ชา่งเทคนิคภาคสนาม รวมถึงผูด้แูลระบบเครอืข่ายโดยทั่วไป 
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Lab Task and Details 

 Day 1 

 

Item Subject Details Personal Lab 
& Devices 

Remark 

 

 

 

 

1 

 

 

 

Hardening 
AOS-CX 
Switches 

- Out-of-Band management overview 

- Out-of-Band management configuration and verifying 

- Out-of-Band management monitoring and 
troubleshooting 

- RBAC (Role Base Access Control) overview 

- RBAC configuration and verifying 

- RBAC monitoring and management 

- Control Plane Policing (CoPP) overview 

- CoPP configuration and verifying 

- CoPP monitoring and troubleshooting 

 

 

 

Aruba-6300F 

Aruba-6000 

 

 

 

 

2 

 

Hardening 
AOS 
Devices 
(Mobility 
Controllers 
& APs) 

- Administrative Lockdown overview 

- Administrative Lockdown configuration and 
verifying 

- Administrative Lockdown monitoring and 
troubleshooting  

- Control Plane Security (CPSec) overview 

- CPSec configuration and verifying 

- CPSec monitoring management 

 

Aruba-6300F 

Aruba-6000 

vWLC 

AP615 
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Day 2 

 

Item Subject Details Personal Lab 
& Devices 

Remark 

 

 

 

 

3 

 

 

 

 

Secure LAN 
Protocols 

- DHCP snooping overview 

- DHCP snooping configuration and verifying 

- DHCP snooping monitoring and troubleshooting 

- Dynamic ARP Inspection (DAI) overview 

- DAI configuration and verifying 

- DAI monitoring and troubleshooting 

- Spanning Tree Protections function overview 

- Root Guard overview and configuration 

- Root Guard monitoring and troubleshooting 

- BPDU Guard overview and configuration 

- BPDU Guard monitoring and troubleshooting 

 

 

 

 

Aruba-6300F 

Aruba-6000 

vWLC 

AP615 
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Day 3 

 

Item Subject Details Personal Lab 
& Devices 

Remark 

 

 

 

 

 

4 

 

 

 

 

Network 

Authentication 

& Edge 

Security (AAA 

& 802.1X) 

- 802.1X & MAB overview 

- MAC Authentication Bypass (MAB) overview 

- MAB configuration and verifying 

- MAB monitoring and troubleshooting 

- 802.1X overview 

- 802.1X configuration and verifying 

- 802.1X monitoring and troubleshooting 

- Certificate-Based Authentication overview 

- Certificate-Based Authentication configuration 
and verifying 

- Certificate-Based Authentication monitoring 
and troubleshooting 

- ClearPass policies overview 

 

 

 

 

Aruba-6300F 

Aruba-6000 

vWLC 

AP615 

ClearPass 

 

 

 

 

5  

 

 

Role-Based 

Firewall 

Policies 

- User Role overview 

- User Role configuration and verifying 

- User Role usage and monitoring 

- Firewall Rules Application overview 

- Firewall Rules Application configuration and 
verifying 

- Firewall Rules Application usage and 
monitoring 

 

Aruba-6300F 

Aruba-6000 

vWLC 

AP615 

ClearPass 
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Day 4 

 

Item Subject Details Personal Lab 
& Devices 

Remark 

 

 

6 

 

User-Based 

Tunneling 

(UBT) 

- User-Based Tunneling (UBT) overview 

- User-Based Tunneling (UBT) usage case 

- UBT configuration and verifying 

- UBT monitoring and troubleshooting 

Aruba-6300F 

Aruba-6000 

vWLC 

AP615 

 

 

 

 

7 

 

Endpoint 

Classification 

& Profiling 

- DHCP Fingerprinting overview 

- DHCP Fingerprinting usage case 

- DHCP Fingerprinting configuration and verifying 

- DHCP Fingerprinting result 

Aruba-6300F 

Aruba-6000 

vWLC 

AP615 

ClearPass 

 

 

 

Day 5 

 

Item Subject Details Personal Lab 
& Devices 

Remark 

 

 

 

8 

 

 

Threat 

Detection, 

Logs & 

Forensics 

- SIEM/Syslog Integration overview 

- Syslog integration configuration and verifying 

- Syslog integration monitoring and 
troubleshooting 

- ArubaOS WIDS/WIPS Analysis overview 

- ArubaOS WIDS/WIPS Analysis usage case 

- ArubaOS WIDS/WIPS Analysis monitoring 

 

Aruba-6300F 

Aruba-6000 

vWLC 

AP615 

ClearPass 

 

 


