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รายละเอียดหลักสูตร 

 หลกัสตูร Aruba Certified Campus Access Professional ไดร้บัการออกแบบขึน้เพ่ือใหผู้เ้รยีนมีความรูแ้ละความเขา้ใจอยา่งครอบคลมุ
เก่ียวกบัโซลชูนัระบบเครอืข่ายขนาดกลางและขนาดใหญ่ของผลิตภณัฑ ์ Aruba โดยเนือ้หาจะเจาะลกึเก่ียวกบัการออกแบบ การรกัษาความ
ปลอดภยั การบรหิารจดัการ และการปรบัปรุงประสทิธิภาพระบบเครอืข่าย ในหลกัสตูรนีค้รอบคลมุหวัขอ้ตา่ง ๆ ตัง้แต่โครงสรา้งสถาปัตยกรรม
ระบบเครอืข่าย (Networking Architecture) ไปจนถึงการรกัษาความปลอดภยัระบบเครอืข่ายภาย (Network Security) พรอ้มทัง้ใหข้อ้มลูเชิงลกึ
เก่ียวกบัระบบอตัโนมตัิ (Network Automation) และการตรวจสอบระบบเครอืข่ายภาย (Network Monitoring)  

 ผูเ้ขา้รว่มจะไดร้บัการเรยีนรูเ้ก่ียวกบัแนวปฏิบตัทิี่ดีที่สดุส  าหรบัการออกแบบระบบเครอืข่ายภาย (Network Design) วิธีการแกไ้ขปัญหา
เครอืข่ายที่พบไดบ้อ่ย การรกัษาความปลอดภยัเครอืข่ายดว้ยนโยบายความปลอดภยัระบบเครอืข่ายภาย (Network Security Policies) และการ
ปรบัปรุงประสิทธิภาพเครอืข่ายผ่านชดุบทเรยีนและแบบทดสอบตา่ง ๆ นอกจากนี ้ หลกัสตูรยงัเนน้ย า้ถึงความส าคญัของคณุภาพในการใหบ้รกิาร 
(Quality of Service: QoS) การแกไ้ขปัญหาระบบเครอืข่ายภาย (Network Troubleshooting) และการบ ารุงรกัษา เพ่ือใหม้ั่นใจวา่ระบบเครอืข่าย
จะสามารถท างานไดอ้ยา่งเสถียรและมีประสิทธิภาพ เม่ือสิน้สดุหลกัสตูร ผูเ้รยีนจะเพียบพรอ้มไปดว้ยทกัษะในการออกแบบ บรหิารจดัการ และ
แกไ้ขปัญหาระบบเครอืข่ายภายของผลิตภณัฑ ์Aruba ไดอ้ยา่งมีประสิทธิภาพ 

 

วัตถุประสงคข์องหลักสูตร 

 หลกัสตูรนีช้ว่ยยนืยนัวา่คณุมี ความรูพ้ืน้ฐาน ทกัษะ และประสบการณเ์ชิงปฏบิตัิ ที่จ  าเป็นในการก าหนดออกแบบ (Design), การคอน
ฟิก (Configure) และจดัการโซลชูนัเครอืข่ายบนระบบมาตรฐานเปิด (Open Standards-based Networking) ยคุใหม ่โดยใชเ้ทคโนโลยีระบบC
เครอืข่ายแบบใชส้าย, ไรส้าย, ระบบรกัษาความปลอดภยัและการตรวจสอบระบบและแนวทางการแกไ้ข ผ่านการบรหิารจดัการของ HPE Aruba 
Networking Solution 

 

หวัข้อทีค่รอบคลุมประกอบด้วย: 

หลงัจากสิน้สดุการเรยีนในหลกัสตูรนี ้คณุจะสามารถ: 

 มีความรูค้วามเขา้ใจเก่ียวกบัระบบเครอืข่าย Aruba Campus ซึง่ครอบคลมุถึงสถาปัตยกรรม ขอ้พิจารณาในการออกแบบ และ

คณุสมบตัดิา้นความปลอดภยั 

 เรยีนรูก้ารออกแบบระบบเครอืข่ายที่มีความเสถียรและทนทานโดยใช ้Aruba Switches โดยมุง่เนน้ไปที่ความพรอ้มใชง้านสงู (High 

Availability) ความสามารถในการขยายระบบ (Scalability) และความปลอดภยั 

 ก าหนดคา่และติดตัง้ใชง้านระบบรกัษาความปลอดภยัเครอืข่ายของ Aruba Campus รวมถึงการตัง้คา่นโยบายความปลอดภยัและการ

จดัการการเขา้ถึงเครอืข่าย 
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 พฒันาทกัษะการแกไ้ขปัญหาส าหรบัปัญหาเครอืข่ายทั่วไป ปัญหาคอขวดดา้นประสิทธิภาพ และความทา้ทายดา้นความปลอดภยัใน

ระบบเครอืข่ายของ Aruba Campus 

 เช่ียวชาญแนวปฏบิตัิในการจดัการเครอืข่ายโดยใชเ้ครือ่งมือของ Aruba เชน่ AirWave, ClearPass และ Aruba Central เพ่ือการ

ด าเนินงานเครอืข่ายที่มีประสิทธิภาพ 

 เพ่ิมประสิทธิภาพการท างานของเครอืข่ายผา่นแนวปฏิบตัิที่ดีที่สดุ (Best Practices) ในการออกแบบเครอืข่ายของ Aruba Campus และ

กลยทุธก์ารก าหนดคา่ 

 เขา้ใจและติดตัง้ใชง้านระบบอตัโนมตัสิ  าหรบัเครอืข่ายของ Aruba Campus เพ่ือปรบัปรุงกระบวนการก าหนดคา่ การตรวจสอบ และการ

จดัการเครอืข่ายใหมี้ความคลอ่งตวั 

 เรยีนรูก้ารตรวจสอบระบบเครอืข่ายของ Aruba Campus อยา่งมีประสิทธิภาพ โดยใชเ้ครือ่งมือและเทคนิคตา่งๆ เพือ่ขอ้มลูเชิงลกึดา้น

ประสิทธิภาพและความปลอดภยั 

 ส ารวจการจ าลองเครอืข่ายเสมือน (Network Virtualization) ดว้ย Aruba Virtual Switching Framework และการบรูณาการรว่มกบั

เทคโนโลยีเครอืข่ายอ่ืนๆ 

 พฒันาทกัษะในการจดัการความคลอ่งตวัของเครอืข่าย (Network Mobility) รวมถึงการติดตัง้ใชง้านและการจดัการ Aruba Mobility 

Controllers และ Access Points 

 

คุณสมบัติก่อนเข้าอบรม 

 ตอ้งผ่านการรบัรอง HPE Aruba Networking Certified Associate – Campus Access (ACA-CA) มาก่อน 
 

ผู้ทีเ่หมาะสมกับหลักสูตร 

หลกัสตูรนีเ้หมาะส าหรบัผูท้ี่มีประสบการณท์ างานดา้นเครอืข่ายในระดบัเริม่ตน้ประมาณ 6 เดือน โดยอาจเป็นผูท้ี่ท  าหนา้ที่ดแูล 
สนบัสนนุ หรอืบ  ารุงรกัษาระบบเครอืขา่ยแบบมีสายและไรส้ายสญัญาณ ไมว่า่จะท างานเป็นสว่นหนึ่งของทีม หรอืรบัผิดชอบงานขนาดเล็กดว้ย
ตนเอง ซึง่รวมถึงบทบาทงานอยา่งผูด้แูลเครอืข่ายเบือ้งตน้ เจา้หนา้ที่ซพัพอรต์ระดบั Tier 1 หรอื Tier 2 ชา่งเทคนิคภาคสนาม รวมถึงผูด้แูลระบบ
เครอืข่ายโดยทั่วไป 
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Lab Task and Details 

 Day 1 

 

Item Subject Details Personal Lab 
& Devices 

Remark 

 

1 

 

Wired 
redundancy 

- VSF overview and components 

- VSF synchronization configuration and verifying 

- Traffic forwarding configuration and verifying 

- Loop avoidance configuration and verifying 

- VSF monitoring and troubleshooting 

 

Aruba-6300F 

Aruba-6000 

 

 

2 

 

Campus 
routing 

- Multi-area OSPF configuration  

- Redistributing external routes configuration and verifying 

- Area types configuration and verifying 

- Promoting fast convergence configuration and verifying 

- BGP overview  

 

Aruba-6300F 

Aruba-6000 

 

 

Day 2 

 

Item Subject Details Personal 
Lab & 

Devices 

Remark 

 

 

 

3 

 

 

 

L3 
Services 

- DHCP snooping overview 

- DHCP snooping configuration and verifying 

- DHCP snooping monitoring and troubleshooting 

- Dynamic ARP Inspection (DAI) overview 

- Dynamic ARP Inspection (DAI) configuration and verifying 

- Dynamic ARP Inspection (DAI) monitoring and troubleshooting 

 

 

Aruba-
6300F 

Aruba-6000 

 

 

 

4 

 

 

Multicast 

- IGMP overview 

- IGMP configuration and verifying 

- IGMP monitoring and troubleshooting 

- PIM introduction 

- PIM-DM configuration and verifying 

- PIM-DM monitoring and troubleshooting 

 

Aruba-
6300F 

Aruba-6000 

 



 HPE Aruba Networking Certified Associate – Campus Access (ACA-CA)  

 

Day 3 

 

Item Subject Details Personal 
Lab & 

Devices 

Remark 

 

 

5 

 

Wireless 
infrastructure 
with 
gateways 

- Mobility gateway use and functions 

- AOS-10 gateway clusters overview 

- Mobility gateway Cluster configuration and verifying 

- Mobility gateway Cluster monitoring and troubleshooting 

- Mobility gateway Cluster Secondary gateway overview 

 

Aruba-
6300F 

Aruba-6000 

vWLC 

AP615 

 

 

 

 

 

6  

 

 

 

 

Secure 
enterprise 
networks 

- 802.1X authentication in AOS-10 overview 

- 802.1X authentication configuration and verifying 

- Firewall roles and policies overview 

- Firewall roles and policies configuration and verifying 

- Firewall roles and policies monitoring and troubleshooting 

- Alias overview 

- Alias configuration and verifying 

- Alias monitoring and troubleshooting  

- Dynamic authorization (CoA) overview 

- Dynamic authorization (CoA) configuration and verifying 

- Dynamic authorization (CoA) monitoring and 
troubleshooting 

 

 

 

Aruba-
6300F 

Aruba-6000 

vWLC 

AP615 
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Day 4 

 

Item Subject Details Personal 
Lab & 

Devices 

Remark 

 

 

7 

 

  

 

 

VXLAN and 
GBP 

- VXLAN overview 

- VXLAN configuration and verifying 

- VXLAN monitoring and troubleshooting 

- Group-Base-Policy (GBP) overview 

- Group-Base-Policy (GBP) configuration and verifying 

- Group-Base-Policy (GBP) monitoring and troubleshooting 

 

 

Aruba-
6300F 

Aruba-6000 

 

 

 

 

 

 

 

8  

 

 

 

 

 

RF 
optimization 

- Channel availability overview 

- RF interference and duty cycle overview 

- AirMatch and broadcast optimization overview 

- AirMatch configuration and verifying 

- AirMatch monitoring and troubleshooting 

- ClientMatch overview 

- ClientMatch configuration and verifying 

- ClientMatch monitoring and troubleshooting 

- AirGroup overview 

- AirGroup configuration and verifying 

- AirGroup monitoring and overview 

 

 

 

Aruba-
6300F 

Aruba-6000 

vWLC 

AP615 
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Day 5 

 

Item Subject Details Personal 
Lab & 

Devices 

Remark 

 

9 

 

Traffic 
optimization 
and QoS 

- QoS overview 

- DSCP, ToS overview 

- DSCP configuration and verifying 

- DSCP monitoring and troubleshooting 

Aruba-
6300F 

Aruba-6000 

vWLC 

AP615 

 

 


